Colombia

POLITICA DE PROTECCION Y DE TRATAMIENTO DE DATOS PERSONALES

1. Introduccion

JAZZIPLAT COLOMBIA S.A.S (en adelante La Compania) estd comprometida con el
cumplimiento de laregulacion en materia de proteccidon de Datos Personales y con
el respeto de los derechos de los Titulares de la informacién, establecidos los
articulos 15 de la Constituciéon Politica de Colombia que consagra el derecho que
tienen todas las personas a conocer, actualizar y rectificar la informacion que exista
sobre ellas en bases de datos o archivos de enfidades publicas o privadas.
Igualmente, el articulo 20 que ordena a quienes tienen Datos Personales de
terceros a respetar los derechos y garantias previstos en la Constituciéon cuando se
recolecta, frata y circula esta clase de informacion.

Por lo cual, en virtud de lo establecido en los articulos 17 literal k) y 18 literal f) de la
Ley 1581 de 2012, asi como de los articulos 13 a 19 del Decreto 1377 de 2013, y lo
estipulado en el Decreto 886 de 2014, estos dos Ultimos compilados en el Decreto
Unico Reglamentario 1074 de 2015 y la Circular No. 2 de la Superinfendencia de
Industria y Comercio, a confinuacion, se establecen las Politicas de Proteccion y
Tratamiento de Datos, (en adelante, “La Politica™) de obligatoria aplicacion en
todas las actividades que involucren Tratamiento de Datos Personales y de
obligatorio cumplimiento por parte de La Compania, sus Administradores,
Colaboradores y los terceros con quien éste se relacione contractual o
comercialmente.

Las Politicas no serdn aplicables a aquellos datos que por su generalidad no son
susceptibles de individualizar a un titular y se convierten en andnimos al no permitir
identificar especifico.

2. Ambito de Aplicacién
Las Politicas serdn aplicables a los datos personales de personas naturales,
registrados en cualquier base de datos que maneje La Compania y que serdn
registradas de conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto
1377 de 2013 y las nomas que los modifique o deroguen.

3. Objetivo

Garantizar la reserva de la informacion y la seguridad sobre el fratamiento que se
le dard a la misma a todos los empleados, proveedores y terceros de quienes La
Compania ha obtenido informacién por medios legitimos, informacién y datos
personales conforme a los lineamientos establecidos en por las leyes regulatorias
del derecho de Habas Data.
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4. Responsable

JAZIPLAT COLOMBIA S.AS tiene la calidad de responsable del tratamiento y a
través de la presente politica se permite informar sus datos de identificacion:

Domicilio Social: Bogotd D.C., Colombia

Nit: 00.483.791-4

Direccion: Cra. 56 N° 09 - 09 piso 3, Edificio Bog Américas
Correo electronico: hector.cespedes@orange.com
Teléfono: 4894343 Ext 7146

5. Definiciones

a) Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar
a cabo el fratamiento de datos personales.

b) Aviso de Privacidad: Comunicacion verbal o escritfa generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le serdn aplicables, la forma de acceder a las
mismas vy las finalidades del Tratamiento que se pretende dar a los datos
personales.

c) Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

d) Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables.

e) Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular.

f) Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no
sélo a su fitular sino a cierto sector o grupo de personas o a la sociedad en
general.

g) Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio ya su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos puUblicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

h) Dato Sensible: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aqguellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
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oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

i) Encargado del Tratamiento: Persona Natural o Juridica, publica o privada que
por si mismo o en asocio con otros, realice el tratamiento de datos personales
por cuenta del responsable del tratamiento.

i) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

k) Titular: Persona natural cuyos datos personales sean objeto de fratamiento.

I) Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

m) Transmision: Tratamiento de datos personales que implica la comunicacion
de los mismos dentro o fuera del territorio de la RepuUblica de Colombia cuando
tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta
del Responsable.

n) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia
la informacién o los datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del pais.

6. Principios Rectores

a) Principio de Legalidad: Este principio hace alusion a lo siguiente; El fratamiento
a que se refiere la presente ley, es una actividad regulada que debe sujetarse
a lo establecido en ella y en las demds disposiciones que la desarrollen.

b) Principio de Finalidad: Se encuentra definido en los siguientes términos: El
tratamiento debe obedecer a una finalidad legitima de acuerdo con la
constitucién y la Ley la cual debe ser informada al titular.

c) Principio de Libertad: Hace alusion a que el tratamiento solo puede ejercerse
con el consentimiento previo, expreso e informado del ftitular. Los datos
personales no podrdn ser obtenidos o divulgados sin previa autorizacién o en
ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Cadlidad: Establece que la informacién sujeta a
fratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan al error.

e) Principio de Transparencia: En el fratamiento debe garantizarse el derecho del
titular a obtener del responsable del tratamiento o del encargado del
tratamiento en cualquier momento vy sin restricciones, informacion acerca de
la existencia de datos que le conciernan.

f) Principio de Acceso y Circulacion Restringida: El fratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el fratamiento
soélo podrd hacerse por personas autorizadas por el Titular y/o por las personas
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previstas en la presente ley. Los datos personales salvo informacion publica, no
podrdn estar disponibles en internet u ofros medios de divulgacion o
comunicaciones masivas, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido solo a los fitulares o terceros
autorizados conforme la presente ley.

g) Principio de Seguridad: La informacion sujeta a tfratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente Ley,
se deberd manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
perdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de Confidencialidad: Todas las personas que intervengan en el
tratamiento de los datos personales que no tengan la naturaleza de publicos
estdn obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el fratamiento,
pudiendo solo realizar suministro o comunicacién de datos personales cuando
ello corresponde al desarrollo de las actividades autorizadas en la presente ley
y en los términos de la misma.

7. Tratamiento al cual seradn sometidos los Datos Personales y la finalidad del
mismo.

La Compania realizard el Tratamiento de los Datos Personales de acuerdo con las
condiciones establecidas por el Titular, la ley o las entidades publicas para el
cumplimiento de las actividades propias de su objeto social. El tratamiento de los
Datos Personales se podrd realizar a tfravés de medios fisicos, automatizados o
digitales de acuerdo con el tipo y forma de recoleccion de la informacion.

La Compania también podrd tratar los Datos Personales, entre otros, para los
siguientes fines:

v Ejercer su derecho de conocer de manera suficiente al Titular con quien se
propone entablar relaciones comerciales o laborales.

v' Fines administrativos, comerciales, promocionales, informativos de mercadeo
y ventas.

v' Conftrol y prevencion de fraude.

v' La elaboracion de estudios técnicos, actuariales, estadisticas, encuestas,
andlisis de tendencias del mercado, y en general, estudios que afecten
directa o indirectamente a La Compania.

v' Efectuarlas gestiones pertinentes para dar cumplimiento a la ley colombiana
o extranjera y a las érdenes de autoridades judiciales o administrativas.
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Implementar estrategias de relacionamiento con clientes, colaboradores,
proveedores, accionistas y otros terceros con los cuales la Empresa tenga
relaciones contractuales o legales.

Realizar invitaciones a eventos, y todas aquellas actividades asociadas a la
relacion laboral o vinculo existente con la Compania o aquel que llegare a
tener.

Gestionar tramites (solicitudes, quejas, reclamos), efectuar encuestas de
satisfaccion respecto de los bienes y servicios ofrecidos por la Compania o
empresas vinculadas y los aliados comerciales de ésta.

Dar a conocer, trasmitir Datos Personales dentfro y fuera del pais a las
companias matrices, filiales o subsidiarias de JAZZPLAT COLOMBIA S.AS. 0 @
terceros como consecuencia de un contrato, ley o vinculo licito que asi lo
requiera o para implementar servicios de computacion en la nube.

Los datos que se recolecten o almacenen sobre los empleados de La
Compania mediante el diigenciamiento de formatos, via telefonica, o con
la entrega de documentos (hojas de vida, anexos) serdn tratados para todo
lo relacionado con cuestiones laborales de orden legal o contfractual.

En virtud de lo anterior, la Compania utilizard los Datos Personales para los
siguientes fines: (1) Dar cumplimiento alas leyes como entre otras, de derecho
laboral, seguridad social, pensiones, riesgos profesionales, cajas de
compensacion familiar (Sistema Integral de Seguridad Social) e impuestos; (2)
Cumplir las instrucciones de las autoridades judiciales y administrativas
competentes; (3) Implementar las politicas y estrategias laborales vy
organizacionales.

Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada
por los Titulares de datos.

Verificar, corroborar, comprobar, validar, investigar o comparar la
informacion suministrada por los Titulares de datos, con cualquier informaciéon
de que disponga legitimamente, como relaciones comerciales.

Acceder, consultar, comparar y evaluar toda la informaciéon que sobre el
Titular se encuentre almacenada en las bases de datos de cualquier central
de riesgo crediticio, financiero, de antecedentes judiciales o de seguridad,
de naturaleza estatal o privada, nacional o extranjera, o cualquier base de
datos comercial o de servicios.

Para fines de seguridad, mejoramiento de nuestro servicio y la experiencia
en las instalaciones de La Compania, los Datos Personales podrdn ser
utilizados, entre ofros, como prueba en cualquier tipo de proceso, respecto
de los datos (i) recolectados directamente en los puntos de seguridad de las
instalaciones fisicas de La Compania, (ii)fomados de los documentos que
suministran las personas al personal de recepcion v (iii) obtenidos de las
videograbaciones que se realizan dentro o fuera de las instalaciones de la
Compania.
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v' Conocer, almacenar y procesar toda la informacién suministrada por los
Titulares de datos en una o varias bases de datos en el formato que estime
mdads conveniente.

v' Readlizar todas las gestiones de orden ftributario, contable, fiscal y de
facturacion.

v' En calidad de encargado hard tfratamiento de los datos de los colaboradores
en misidn  propiedad del contratante y tendrd como finalidad la
identificacion poblacional por temas asociados a permisos para el ingreso y
responsabilidades contractuales propias del empleador.

v' Asimismo en calidad de Encargado hard tratamiento de los datos personales
en términos y alcances de la autorizaciéon entregada por el titular de
informacion, de las bases de datos relacionadas con los usuarios finales
propiedad de los clientes de La Compania.

v La recopilacion, almacenamiento, copia, entrega, actualizaciéon, utilizacion,
ordenamiento, clasificacion, transferencia, correccién, verificacion y uso
para fines estadisticos de bases de datos de propiedad de clientes
corporativos de La Compania, estard en todo momento sujeta a las politicas
e instrucciones que se acuerden entre las Partes. En la medida de lo posible,
en los contratos con los clientes de La Compania se hard expresa la
condicién de encargado del fratamiento de La Compania y de responsable
del fratamiento de sus clientes con las obligaciones que tal calidad les
impone. Las bases entregadas por los clientes sdlo se utilizardn segun la
finalidad establecida en los respectivos contratos, y por lo mismo, serdn
devueltas al Responsable una vez se concluyan las obligaciones
contractuales de Jazzplat Colombia S.A.S. como encargado.

La vigencia de las bases de datos serd el tiempo razonable y necesario para
cumplir las finalidades del Tratamiento en cada caso, teniendo en cuenta lo
dispuesto en el Articulo 11 del Decreto 1377 de 2013.

8. Autorizacion

A efectos de llevar a cabo los fines anteriormente mencionados, La Compania,
requiere de manera libre, previa, expresa y debidamente informada de la
autorizacién por parte de los titulares de los datos y para ello ha dispuesto
mecanismos idéneos garantizado para cada caso que sea posible verificar
otorgamiento de dicha autorizacion

La misma podrd constar en cualquier medio, bien sea un documento fisico,
electréonico o en cualquier formato que a garantice su posterior consulta a fravés
de herramientas técnica, tecnoldgicas y desarrollos de seguridad informdtica.
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9. Proteccion de datos personales de menores de edad

La Compania asegura que el Tratamiento de los datos personales de ninos y ninas
serd realizado respetando sus derechos y deberd responder y respetar el interés
superior de los menores, de tal manera que su autorizacidon serd solicitada
expresamente al representante legal del menor de quien se almacenen los datos
suministrados a La Compania, salvo aquellos datos que sean de naturaleza
publica.

10. Mecanismos de Seguridad de la Informacién

Los mecanismos a través de los cuales La Compania conserva la informacion del
Titular para impedir su adulteraciéon, pérdida, consulfa, usos © accesos no
autorizado o fraudulento son las siguientes:

v Politica sobre Seguridad en la infraestructura tecnoldgica perimetral en la
red de datos, control de accesos a la informacién, aplicaciones y bases de
datos, minimizar riesgo de las plataformas criticas ante desastre, proteccion
de computadores y servidores malware, implementaciéon tecnolégica que
impide el uso de dispositivos de almacenamiento no autorizados, control
sobre el envid y tfransferencia electronica caracterizada como confidencial,
respaldo de informacion, implementacion del SGSI.

v' Politica sobre seguridad de la informacioén y el uso de herramientas de la

informacion.

Acuerdo de confidencialidad con proveedores y terceros.

Clausula de confidencialidad con colaboradores.

Procedimientos de Auditoria Interna a la infraestructura tecnoldgica.

En los eventos en que se captura informacion del titular, se incluye el

pardgrafo de Habeas Data, con sus respectivas implicaciones:

“Jazzplat Colombia S.A.S. estd comprometida con la proteccién de
datos personales suministrada por lo Titulares, en virtud de lo dispuesto en
la normatividad regulatoria del derecho al HABEAS DATA, para lo cual se
permite informar:

1. Que elderecho de habeas data es aquel que tiene toda persona
de conocer, actualizar y rectificar de forma gratuita Ila
informacidén que se haya recogido sobre ella en activos y bancos
de datos de naturaleza publica o privada.

2. Enla Politica de Proteccion y Tratamiento de Datos Personales, se
describe el tratamiento al que serdn sometidos los datos y su
finalidad, los derechos de los titulares, las medidas de seguridad y
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el medio para realizar consultas, peticiones y reclamos, La misma
puede ser consultada en: https://jazzplat-
colombia.com/Documentos/POL%C3%8DTIC A%20DE%20PROTEC
Cl%C3%93N%20Y %20DE%20TRATAMIENTO%20DE%20DATOS.pdf
3. Con sustento en lo anterior, para el ejercicio pleno y efectivo de
este derecho por parte de todos los Titulares, La Compania ha
dispuesto los siguientes medios a fravés de los cuales podrd
presentar sus solicitudes y/o quejas y/o reclamos:
» Cra. 56 N 909-09 piso 3 Centro Empresarial Bog Américas de
Bogota D.C
= hector.cespedes@orange.co
Cualquier cambio serd informado y publicado oportunamente en la
pdgina web.
Teniendo en cuenta lo anterior, autorizo de manera voluntaria,
previa, explicita, informada e inequivoca a JAZZPLAT COLOMBIA S.A.S
para fratar mis datos personales de acuerdo con la Politica de
Proteccidon y Tratamiento de Datos Personales establecida y para los
fines relacionados con su objeto social y en especial para fines
legales, confractuales, comerciales descritos en la Politica de
Proteccion y Tratamiento de Datos Personales de la Compania. La
informacidén obtenida para el Tratamiento de mis datos personales la
he suministrado de forma voluntaria y es veridica.
Asi mismo, La Compania hard el tratamiento de los datos personales en los
términos y alcances de la autorizacion entregada por el titular de la
informacion
v' Cualquier otra medida que La Compania estime conveniente para la
proteccion.

11. Derechos de los Titulares de la Informacion
Los titulares de la informacién tienen los siguientes derechos:

v' Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer,
entre ofros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o
no haya sido autorizado;

v Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptie como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012;

Jazzplat Colombia SAS
Cra. 56 N® 09-09 piso 3, edificio Bog Americas
Telefono 57 1 4894343 Bogota — Colombia


mailto:hector.cespedes@orange.co

Colombia

v Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

v Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley y las demds normas que la modifiquen,
adicionen o complementen;

v" Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procederd cuando la Superintendencia
de Industria y Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conductas contrarias alaley y ala
Constitucion;

v' Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento. En ejercicio de los derechos anteriormente listados podrd realizar
las consultas que resulten pertinentes y realizar los reclamos que entienda
necesarios de cara a garantizar el respeto de los mismos.

v Los demds derechos que se encuentren contenidos en la normatividad vigente
respecto de la materia.

12. De los Deberes de La Compaiiia

Deberes como Responsable del Tratamiento: Jazzplat Colombia S.A.S. cuando
actUe como Responsable del Tratamiento, deberd cumplir los siguientes deberes:

v' Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data.

v Solicitar y conservar, copia de la respectiva autorizacion otorgada por el
Titular.

v Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

v' Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

v' Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

v' Actuadlizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demds medidas necesarias para que la
informacion suministrada a éste se mantenga actualizada.
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v' Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

v' Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado.

v' Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

v" Tramitar las consultas y reclamos formulados en los términos senalados en la
ley.

v' Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trémite respectivo.

v Informar a Solicitud del Titular sobre el uso dado a sus datos.

v Informar a la autoridad de proteccidon de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

v Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

v' Los demds previstos en la Ley.

13. Procedimiento para el ejercicio de derechos por los titulares de la

Informacion.

Los titulares de la informacién podrdn ejercer los derechos a conocer, actualizar,
rectificar y suprimir informacién, revocar la autorizacion inicialmente
otorgada, consultar informacién, presentar reclamos y en general los demds
derechos establecidos en el articulo 8 y demds concordantes de la Ley 1581
de 2012, a través de los siguientes medios:

Correo electrénico: hector.cespedes@orange.com enviando su comunicacion en
la Cra. 56 N09-09 piso 3 del Centro Empresarial Bog Américas de Bogotd D.C.
dirigido a SAMUEL CAICEDO BLANCO, quien serd el oficial de cumplimiento en la
Empresa.

Jazzplat Colombia S.A.S., dentro de la oportunidad legal, atenderd los derechos
ejercidos por los titulares de la informacién, sus solicitudes, consultas y/o reclamos a
través del Oficial de Cumplimiento.

Los Titulares deben entender que de acuerdo con el Articulo ? del Decreto 1377 de
2013, “la solicitud de la informacién y la revocatoria de la autorizaciéon no
procederd cuando el titular tenga un deber legal o confractual de permanecer en
la base de datos”.
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14. Responsable de Cumplimiento

El Oficial de Cumplimiento encargado de velar que esta politica se aplique serd
Samuel Caicedo Blanco.

15. Vigencia
La presente politica rige a partir de su publicacion en la Compania.

NO

.. Modificaciones respecto a la revision anterior
Revision

1 Creacion 2017

Actuadlizaciéon del Documento en cuanto a la introduccion, el
responsable del fratamiento, tfratamiento, proteccion de datos a
menores de edad.

Inclusion del Ambito de Aplicaciéon, Objeto, Autorizacion,
2 Mecanismos de Seguridad de la Informacion

Supresion por enconfrase subsumido en otra parte del documento
numerales 13,14y 18.

Septiembre de 2019

Actualizacion dominio correo hector.cespedes@orange.com

Mayo 2021
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